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Resumo. Aplicagées interativas e em tempo real, como jogos online, geral-
mente tém requisitos estritos de laténcia. Mais especificamente, podem necessi-
tar que os usudrios possuam valores similares de laténcia; caso contrdrio, pode
haver injustica entre eles. Este trabalho propoe uma aplicacdo para redes defi-
nidas por software que garante que as laténcias entre cada usudrio e o servidor
sejam as mais proximas possiveis. Essa aplica¢do consiste em resolver peri-
odicamente um problema de otimizagcdo que leva em consideracdo a laténcia
dos enlaces e calcula os caminhos dos fluxos na rede. A partir de experimentos
realizados com emulacdo, nota-se que a aplica¢do de rede proposta consegue
obter um nivel de justica maior do que o de uma rede tradicional.

Abstract. Interactive and real-time applications, such as online games, often
have strict latency requirements. More specifically, they may require users to
have similar latency values; otherwise there may be unfairness between them.
This work proposes an application for software defined networks that ensures
that the latencies between each user and the server are as close as possible.
This application periodically solves an optimization problem that takes latency
of the links into account and chooses the paths of the flows in the network. From
the experiments carried out with emulation, it can be noticed that the proposed
network application achieves a level of fairness greater than that of a traditional
network.

1. Introducao

Cada vez hd mais aplicagdes utilizadas por um grande numero de
usudrios e que, além disso, sdo sensiveis a requisitos de Qualidade de Servico
(QoS) [Gorlatch e Humernbrum, 2015]. Em uma aplicacdo interativa € em tempo
real, um requisito critico de QoS é a laténcia entre os usudrios e o servidor da
aplicacdo. Como os usudrios desse tipo de servico podem estar geograficamente dis-
tribuidos, esses sdo afetados por niveis diferentes de laténcia com o servidor. Nessas
aplicagdes, possuir laténcias diferentes pode levar a visoes diferentes de um mundo di-
gital, criando cendrios injustos. A justica € importante, por exemplo, em jogos mul-
tiusudrio em tempo real [Humernbrum et al., 2014] ou em algumas operacdes financei-
ras [Maxemchuk et al., 2001].

Em relacdo aos jogos multiusudrios em tempo real, um requisito fundamental é
a consisténcia; ou seja, todos os jogadores devem compartilhar uma mesma visao do
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mundo digital. Entretanto, se ha laténcias diferentes entre o servidor e os jogadores, cada
jogador tem uma visdo diferente do estado do jogo. Certas aplicacOes realizam predig¢ao
do movimento dos usudrios caso haja falhas na rede. No entanto, uma instabilidade da
rede pode resultar em niveis completamente diferentes de percep¢ao dependendo do tipo
de acdo do jogador [Debroy et al., 2013]. Por exemplo, um jogo de tiro em primeira
pessoa pode ser seriamente afetado se o RTT (Round-Trip Time - tempo de ida e volta)
for acima de 60 ms [Brun et al., 2006]. Assim, muitas vezes as competi¢oes oficiais de
jogos multiusudrios sao presenciais, utilizando redes locais. Porém, com uma abordagem
de maior justica, € possivel viabilizar competicdes em redes de longa distancia.

Este trabalho propde uma aplicacao de rede capaz de minimizar as diferencas en-
tre as laténcias de varios usudrios para um Unico servidor. Para tal, considera-se que os
usudrios se conectam ao servidor por uma rede definida por software (Software-Defined
Network - SDN) de longa distancia. O emprego de SDN possibilita criar aplicacdes que
aplicam regras determinadas por uma entidade centralizada. O uso de centralizacao faci-
lita a andlise comparativa das condi¢des de cada usudrio e a aplicacao das regras em varios
pontos da rede simultaneamente. Assim, a aplicacao proposta resolve periodicamente um
problema de otimizag¢do que tenta igualar as laténcias dos usudrios ao servidor, conside-
rando a laténcia dos enlaces da rede. Como saida do problema, os caminhos dos fluxos na
rede sdo calculados e implementados pelo controlador SDN. A aplicacdo é desenvolvida
para o controlador POX [POX, 2017] e, para analisar seu desempenho, utiliza-se o emu-
lador Mininet [Mininet, 2017]. Os resultados obtidos mostram que € possivel atingir um
nivel de justica maior do que o de uma rede convencional.

Este trabalho estd organizado da seguinte forma. A Secdo 2 apresenta os trabalhos
relacionados. O modelo de otimizacao proposto € descrito na Secao 3, enquanto a Se¢do 4
descreve a implementacdo. Os resultados sdo apresentacdo na Secdo 5. Finalmente, a
Secdo 6 conclui o trabalho e indica direcdes futuras.

2. Trabalhos Relacionados

Diversos trabalhos [Debroy et al., 2013, Brun et al., 2006] avaliam o desempenho
de aplicagdes sensiveis a requisitos de QoS, principalmente de aplicacdes de jogos.

[Debroy et al., 2013] analisaram gravagdes de mais de cinco horas de videos de
jogos de tiro em primeira pessoa envolvendo 10 voluntdrios e identificaram sessdes nas
quais a degradacdo da QoS causa inconsisténcia no estado do jogo, resultando em uma méa
experiéncia dos usudrios. Os autores também mostram o quanto a laténcia e a variagao
dela interferem no desempenho dos usuarios.

[Brun et al., 2006] apresentam uma visao geral de varios fatores que podem afetar
a qualidade da experiéncia do jogo em termos de jogabilidade e justica. O trabalho mostra
como a distribui¢io geografica e as inconsisténcias na visao de um mesmo mundo podem
impactar na justica. Além disso, € demonstrado que a sele¢do cuidadosa e a organizacao
geografica de servidores de jogos podem ser de grande valor na melhoria da jogabilidade
e da justica.

Outros trabalhos [Gorlatch e Humernbrum, 2015, Huang e Griffioen, 2013,
Li et al., 2017] buscam melhorar o desempenho e a justica das aplicagdes sensiveis a
requisitos de QoS usando redes SDN.



Em [Gorlatch e Humernbrum, 2015], sdo utilizados os recursos de gerenciamento
dindmico da rede SDN para expressar, monitorar ¢ controlar as demandas de QoS de
aplicacdes online e interativas de tempo real. Os autores desenvolveram uma API north-
bound para atender aos requisitos de QoS dessas aplicagdes. Além disso, demonstrou-se
como uma métrica de aplicacdo, tempo de resposta, pode ser traduzida automaticamente
em métricas de rede. Por fim, o trabalho apresentou resultados experimentais relaciona-
dos aos requisitos de QoS a nivel de aplicacdo, utilizando um exemplo de jogo online
implementado em uma rede OpenFlow.

[Huang e Griffioen, 2013] propdem uma abstracdo denominada HyperNet Games
que interage com um jogo, sendo capaz de criar e implantar dinamicamente uma rede
SDN que se adapta as necessidades do jogo e aos seus participantes. Os autores também
mostram como a aplica¢c@o ajuda na personalizacao da rede para jogos quando comparada
com uma rede publica, como a Internet, e que o RTT de um usudrio diminui considera-
velmente.

Uma aplicagdo com controle centralizado utilizando SDN € apresentada
em [Lietal., 2017]. Utilizando um modelo de otimizacao, essa aplicagdo determina a
melhor configuracdo possivel em termos de uso de banda e laténcia, tanto para o provedor
de servigo quanto para o usudrio. Com a solugdo proposta, fluxos sdo redirecionados para
os servidores que estdo sendo menos utilizados em um determinado momento.

Este trabalho, de forma similar a proposta de [Li et al., 2017], também propde
uma aplicacdo de otimizacdao em SDN. Entretanto, este trabalho considera que a rede é
bem provisionada e ndo otimiza o uso da banda, focando em melhorar a justica em termos
de laténcia. Além disso, [Li et al., 2017] trata da justica de forma que o desvio padrdo da
laténcia entre os usudrios seja reduzido. Por outro lado, neste trabalho o problema de
otimizagao calcula as varidveis de decisdo visando igualar a laténcia entre os usudrios.
Realizar otimizagdo para igualar a laténcia € uma medida conservadora para melhorar a
justica, levando em consideracdo que pequenos desvios entre as laténcias podem ocorrer
em um cendrio pratico. Assim, este trabalho mostra a atuacao do problema de otimizagdo
de forma pratica, por meio de emulacdo. Em contrapartida, [Li et al., 2017] apresenta
apenas resultados tedricos.

3. Modelagem do Problema

Este trabalho considera que os usudrios de uma aplicac¢do interativa se conec-
tam ao servidor por meio de uma rede SDN de longa distancia. No Controlador SDN,
executa-se um problema de otimizagdo que calcula o caminho de cada usudrio para o ser-
vidor, for¢cando que a laténcia entre os usudrios sejam iguais. Por simplicidade e levando
em consideracdo a geodistribui¢do, a laté€ncia € definida como o a soma dos atrasos de
propagacdo dos enlaces no caminho entre cada usudrio e o servidor. Como o requisito de
os usudrios possuirem caminhos com laténcia iguais pode levar a inexisténcia de solug¢ao
para o problema, aplica-se um atraso compensatorio em cada usudrio. Esse atraso pode
ser aplicado diretamente na aplicagdo do usudrio ou por meio de filas nos comutadores.

O problema de otimizagdo deste trabalho é modelado com um problema de
programacdo linear inteira mista (Mixed-Integer Linear Programming - MILP). A Tabela
1 apresenta as notagdes utilizadas no modelo. Os parametros e conjuntos sdo os dados
de entrada, enquanto as varidveis sao os valores escolhidos na solucdo do problema. As



equacgdes do MILP sao apresentadas a seguir.

Tabela 1. Notacdes utilizadas no problema.

Notacao Descricao Tipo
S Comutadores da rede SDN Conjunto
K Usudrios Conjunto
Lij Laténcia entre os comutadores 7 e j Parametro
Ag Laténcia do enlace de acesso do usudrio k até o n6 de entrada na rede SDN Pardmetro
Iy, Comutador de entrada do usuério k£ na rede SDN Parametro
@ Comutador no qual o servidor estd localizado Parimetro
€ijk Variavel bindria indicando se o usudrio k utiliza o enlace entre os nés i e j Varidvel
Ok Atraso compensatorio para o usudrio k Variavel
l Laténcia dos usudrios para o servidor Varidvel
minimizar [ (D)
sujeitoa [ = Ay + E Lijeijx +0,, VkekK 2)
1,j€S
1 set =1y,
E €ijk — E €jik = —1 sei:O, VkEK,iES 3)
jep jep 0 caso contrdrio.
leR";, 6, eRTVEEK; e5,€{0,1}VkeK, i,j€S 4)

O objetivo do problema, dado pela Equacdo 1, é minimizar a laténcia de cada
usudrio para o servidor. Como o problema deve forcar que todos os usudrios tenham o
mesmo valor de laténcia, uma dnica varidvel [ representa a laténcia a ser minimizada.
A Equacio 2 entdo calcula o valor de [, considerando a laténcia dos usudrios. Assim,
para cada usudrio £ € I, o lado direito da Equag@o 2 corresponde a soma do atraso do
enlace de acesso do usudrio a rede SDN, representado por A, com o atraso total do seu
caminho até o servidor dentro da rede SDN, representado pelo somatério ZZ ies Lijeiik,
e com o atraso compensatorio J;. O sinal de igualdade da Equagdo 2 garante que todos
os usudrios tenham o mesmo valor de laténcia [ para o servidor. A Equacdo 3 ¢ utilizada
para conservacdo de fluxos; ou seja, essa equacdo garante que um caminho comece no
comutador Z; ao qual o usudrio se conecta e termine no comutador O, que estd conectado
ao servidor. Assim, para um comutador 7, deve haver apenas um fluxo do usuério k
saindo desse n6, enquanto para o comutador O deve haver apenas um fluxo do usudrio %
entrando nesse no (isto €, somatorio dos fluxos € -1). Para os demais comutadores, que
sdo intermedidrios na rede, o somatério dos fluxos que entram em um né deve ser igual
ao somatdrio dos fluxos que saem desse nd, para um determinado usudrio k. Finalmente,
a Equacdo 4 determina o dominio das variaveis.

4. Implementacao

O problema de otimizacao formulado visa oferecer maior justi¢a entre usudrios em
uma SDN, como visto na Se¢do 3. A abordagem por SDN foi escolhida principalmente
por possuir um plano de controle centralizado, possibilitando tomar decisdes para todos 0s
usudrios e nds simultaneamente. Como a solu¢do do problema € realizada por apenas uma



entidade, o controlador, a execucdo da solu¢c@o em toda a rede € facilitada. A resolucdo do
problema de programacao linear € realizada pelo CPLEX [Achterberg e Berthold, 2007].
Porém, é necessaria a implementacdo de uma aplicacao de rede no controlador SDN que
seja capaz de interagir com o CPLEX, providenciando os parametros do problema a ser
resolvido e interpretando a saida desse otimizador. Neste trabalho essa aplicacdo é de-
senvolvida em Python no controlador POX [POX, 2017]. Utiliza-se o POX devido a sua
simplicidade de instalacdo e programacdo. Entretanto, € possivel implementar a proposta
deste trabalho em outros controladores, como o OpenDaylight [Foundation, 2017]. A
comunicacdo entre os componentes da solugdo proposta estd representada na Figura 1.
Essa figura mostra que a aplicac@o de rede desenvolvida tem a funcdo de ser um moédulo
intermedidrio entre o controlador POX, que executa as agdes, € o otimizador, no qual
sdo calculados os caminhos dos fluxos e os atrasos compensatdrios. A arquitetura € o
funcionamento da aplicacdo desenvolvida sdo apresentados a seguir.

Otimizador Aplicagdo de | Controlador

CPLEX Rede POX Infraestrutura

Figura 1. Trocas de informacoes entre os componentes da solucao proposta.

4.1. Arquitetura da aplicacao de rede

A Figura 2 apresenta o diagrama de blocos da aplicacdo de rede e como ela in-
terage com as entidades externas, que sdo: os usudrios, os comutadores, o controlador
POX e otimizador CPLEX. A aplicacdo de rede interage diretamente com 0s usudrios e
os comutadores por meio do Encaminhador de Mensagens e indiretamente com os comu-
tadores pelo POX, devido a abstracdo que esse controlador realiza da rede.

Aplicacéo de Rede
Comutadores > Gerenciador de Parametros da Rede
f Encaminhador de Mensagens -
- Tabela de Tabela de
Usuérios Gerenciador da Otimizacéo MACs Portas
Variaveis de Entradas da
Decisao Otimizagao
Otimizador
CPLEX
Gerenciador de Fluxos Matriz de Tabela de
Laténcias Comutadore
Controlador POX - Caminhos dos >
Fluxos

Figura 2. Diagrama de blocos da aplicacao de rede.



O Encaminhador de Mensagens recebe as mensagens dos usudrios e dos comu-
tadores e também envia para os usudrios mensagens com os valores de atrasos compen-
satorios. Além disso, por meio desse encaminhador, a aplicacdo de rede recebe os valores
medidos de laténcia nos enlaces. Vale notar que, como detalhado mais adiante, esse en-
caminhador de mensagens pode ndo ser necessario. Isso é verdade visto que, em uma
aplicacao real de SDN, ndo é necessdria a interacdo diretamente com o comutador, ja que
o controlador realiza esse papel. Além disso, os atrasos compensatdrios podem ser inse-
ridos em filas do comutador pelo proprio controlador, ndo necessitando de interagdo com
0S usudrios.

O Gerenciador de Parametros da Rede possui estruturas de dados com as
informagdes da rede necessdrias para a aplicacdo. A Tabela de MACs possui o enderego
MAC da estacao de cada usudrio. Apesar de neste trabalho serem utilizados MACs para
identificar usudrios, € possivel modificar a aplica¢do para utilizar IPs. Na Tabela de Co-
mutadores sdo armazenadas informagdes sobre os comutadores, indicando também quais
usudrios estdo associados a cada comutador. Os comutadores sdo identificados por IDs
de caminhos de dados openFlow (OpenFlow Datapath ID - DPIDs). O DPID € criado
pelo POX e consiste em um identificador inico do comutador [Dover, 2014]. A Tabela de
Portas, por sua vez, contém informacdes das portas fisicas dos comutadores utilizadas por
cada enlace. J4 a Matriz de Laténcias contém a laténcia de cada enlace e também informa
se dois comutadores sdo vizinhos.

As Entradas da Otimizagao sdo as informacoes coletadas da rede e convertidas nas
estruturas de dados aceitas pelo CPLEX. Essas informagdes sdo os conjuntos e parametros
da Tabela 1, bem como os atrasos compensatdrios inseridos em iteragdes anteriores. A
cada iteragdo, o CPLEX calcula a soluc¢do do problema e a insere nas Varidveis de De-
cisdo, que consistem nas varidveis da Tabela 1. Dessas varidveis, os atrasos compen-
satdrios sdo enviados para o Encaminhador de Mensagens que, por sua vez, envia para
os usudrios a laténcia a ser inserida em cada um. Na implementagdo deste trabalho, os
atrasos compensatorios sdo adicionados na propria estagdo do usudrio. Isso € realizado
para simplificar o desenvolvimento da aplicacdo. Entretanto, em um cendrio real, esses
atrasos devem ser inseridos em filas dos comutadores. As demais saidas do CPLEX sao
enviadas para o Gerenciamento de Fluxos, que grava os caminhos na estrutura de dados
Caminhos dos Fluxos. O Gerenciador de Fluxos é entdo responséavel por interagir com
o POX para configurar esses caminhos na rede. Outra func¢do desse bloco é configurar
a rede para obter os parametros de rede iniciais, isto é, antes de o CPLEX calcular os
caminhos pela primeira vez.

4.2. Funcionamento da aplicacao de rede

A Figura 3 apresenta o diagrama de estados da aplicagcdo de rede. No estado de
descoberta, a aplicacdo de rede coleta informagdes que sdo constantes, como as que sao
inseridas na Tabela de MACs, Tabela de Portas e Tabela de Comutadores. Depois de
coletados esses os dados, € realizado o reconhecimento da laténcia de cada enlace. Apos
isso, na etapa de otimizagdo, sdo enviados os parametros para o otimizador, no qual as
varidveis da Tabela 1 sao calculadas. No estado de configuracdo recebe-se a solucdo do
problema de otimizagdo e configuram-se as tabelas de fluxo e os atrasos compensatorios.
As trés ultimas etapas descritas na Figura 3 sdo realizadas periodicamente, de forma a
verificar alteragdes nas laténcias dos enlaces como, por exemplo, quando uma carga maior



¢ enviada pela rede. Assim, os caminhos e atrasos compensatorios sao reconfigurados de
forma periddica. Os estados da aplicacdo sdo detalhados a seguir.

Descoberta Reconhecimento Otimizagéo Configuragdo

Figura 3. Diagrama de estados da aplica¢ao de rede.

4.2.1. Descoberta

Os usudrios sdo identificados a medida que se conectam ao servidor da rede. A
identificagdao dos nos € realizada quando um packet in € detectado pelo Gerenciador de
Fluxos. Um packet in ¢ uma mensagem enviada por um comutador OpenFlow ao contro-
lador. Caso o pacote seja o primeiro de um determinado endereco de origem detectado
pelo Gerenciador de Fluxos, isso significa que o comutador que gerou o packet in é aquele
ao qual o usudrio ou o servidor estd conectado. Assim, é possivel associar um DPID a um
usudrio na Tabela de Comutadores. Durante todo o processo de descoberta, sempre que
um packet in é analisado pelo Gerenciador de Fluxos, o niimero da porta fisica de entrada
¢ armazenado na Tabela de Portas.

4.2.2. Reconhecimento

Esta etapa € responsavel por calcular a Matriz de Laténcias. Para tal, enviam-
se sondas entre os comutadores. Essas sondas sdo pings enviados a partir de estacdes
(hosts) do Mininet. Assim, cada comutador possui uma esta¢do de medi¢ao conectada a
ele. A laténcia de um enlace € entdo definida como metade do tempo de ida e volta dos
pings entre as estacoes dos comutadores conectados por esse enlace. Para esse célculo,
enviam-se trés sondas de ping e realiza-se uma média dos valores de RTT obtidos. O
uso dessas sondas também permite descobrir os vizinhos de um comutador, ja que cada
estacdo em um comutador envia pings para todos os comutadores da rede. Assim,
esse considera como vizinho apenas os nds que responderam as sondas. A utilizagdo
de estacdes do Mininet para cédlculo de laténcia € empregada neste trabalho apenas para
facilitar o desenvolvimento da aplicacdo. Entretanto, em uma rede SDN real, a coleta
das informacgdes de laténcia deve ser realizada pelo préprio controlador, por meio uma
aplicacao de rede auxiliar.

4.2.3. Otimizacao

Nesta etapa, o Gerenciador da Otimizagdao obtém os parametros da rede e os con-
verte nas Entradas da Otimizacao. Essas entradas sdo entdo enviadas ao CPLEX. Esse oti-
mizador, por sua vez, realiza os cdlculos para solu¢ao do problema modelado na Secao 3.



Ap6s a solugdo do Problema, enviam-se ao Gerenciador de Fluxos os caminhos de
todos os usudrios para o servidor e ao Encaminhador de Mensagens os atrasos compen-
satorios. Como apresentado anteriormente, esses atrasos sdo utilizados para compensar
diferencas de laténcia entre os caminhos dos usudrios. Entretanto, como o problema é
executado de forma periddica e a laténcia dos enlaces varia na préatica, a otimizagao tende
a adicionar atrasos a cada iteracdo para compensar essa varia¢ao. Esse processo realizado
sucessivamente, por varias iteracdes, leva a rede a um estado no qual as mensagens sao
perdidas devido aos grandes atrasos inseridos. Para evitar esse problema, subtrai-se do
atraso compensatério atual o valor do atraso compensatério da iteracao anterior. Dessa
forma, o efeito aditivo de laténcia se reduz. Seja d(n) o atraso compensatdrio calculado
pelo otimizador na iteragéo n, o atraso Ag(n) a ser inserido efetivamente no usudrio nessa
iteracdo € dado pela Equagdo 5. Note que o atraso a ser inserido € zero se a diferenga entre
dr(n) e Ag(n — 1) for negativa.

Ak(n) _ 5k(n) — Ak(n — 1) se 5k(n) > Ak(n — 1), (5)

0 caso contrario.

4.2.4. Configuracao

A saida do CPLEX indica quais enlaces devem ser configurados no caminho de
cada usudrio para o servidor. Assim, o Gerenciador de Fluxos recebe as informacdes do
Gerenciador da Otimizagdo e do Gerenciador de Parametros da Rede, define os fluxos e
guarda todos os caminhos calculados na estrutura de dados Caminhos dos Fluxos. Quando
um packet in é gerado para um determinado usudrio, o POX interage com o Gerenciador
de Fluxos para configurar as tabelas dos comutadores de acordo com os caminhos calcula-
dos. Em outras palavras, quando ndo hé fluxo para um usudrio em um comutador, o POX
consulta os caminhos calculados. Assim, a configuragdo das tabelas dos comutadores €
realizada de forma assincrona a partir do envio de pacotes pelo usudrio, independente-
mente da etapa (Figura 3) na qual a aplicacdo se encontra. Vale notar que um fluxo é
definido em cada comutador pelo endereco MAC de origem do usudrio.

Para garantir que os caminhos dos fluxos sejam alterados periodicamente com
base nas decisdes da aplicacdo de rede, toda entrada na tabela de fluxos € configurada
com um hard timeout. Esse atributo indica por quanto tempo a regra deve permanecer
instalada na tabela de fluxos. Quando esse tempo expira em um comutador para um
determinado usudrio, um packet in € enviado ao POX assim que uma mensagem desse
usudrio € recebida. Assim, o hard timeout é usado para forcar que os fluxos sejam apaga-
dos e, dado que o comutador precisa contatar o controlador, o problema de otimizagao é
reexecutado.

O atraso compensatorio, por sua vez, € informado a cada usuario por meio do
Encaminhador de Mensagens. Diferentemente dos fluxos, esse atraso é configurado de
forma sincrona, imediatamente apds a etapa de Otimizagao. Na implementacdo, ao re-
ceber a mensagem com o atraso compensatorio, a estacdo do usudrio insere a laténcia
por meio do comando TC do Linux. Obviamente, inserir o atraso no usudrio pode se
tornar uma falha de seguranga, ja que o mesmo pode desconfigurar as acdes realizadas
pelo comando TC, obtendo vantagens indevidas em termos de laténcia. Além disso, o



usudrio pode ndo permitir o acesso a sua estacao no nivel de administrador. Entretanto,
essa abordagem € utilizada neste trabalho apenas por simplicidade de implementacdo. No
caso real, como j4 observado, esse atraso deve ser inserido no comutador de entrada do
usudrio por meio de filas de pacotes.

S. Avaliacao de Desempenho

Para avaliar o desempenho da aplicacdo de rede proposta, foi utilizada a rede
académica da RNP [RNP, 2017]. A aplicacdo proposta foi comparada com o modo Layer
2 learning com Spanning Tree (L2-ST) ja implementado no controlador POX. O modo
L2 reproduz o comportamento de um comutador de nivel 2 tradicional.

Para as emulacdes foi utilizado o Mininet; um sistema que permite emulagcao
rapida de grandes redes em um tinico computador. Ele cria SDNs escaldveis usando meca-
nismos leves de virtualizacdo. O Mininet possui recursos que criam, interagem, personali-
zam e compartilham os protétipos de rede criados rapidamente [De Oliveira et al., 2014].
O Mininet utiliza protocolos e trocas de mensagens no formato real, fazendo com que a
emulacdo seja bem proxima da operagao de uma rede SDN. Utilizou-se o Mininet para
emular os dispositivos de repasse SDN e os usudrios. A aplicacdo de rede proposta in-
terage com o CPLEX, fornecendo os parametros da rede e aplicando os caminhos calcu-
lados. Nos experimentos deste trabalho, tanto a aplicacdo proposta como o modo L2-ST
sao executados pelo POX. As emulacdes e a execucdo do controlador foram realizadas em
uma maquina virtual, usando o software VMware Workstation 12 [VMware, 2012]. Essa
maquina virtual possui sistema operacional Ubuntu, memoéria RAM de 4 GB e utiliza dois
nucleos de um processador Intel Core 17-3770 com 3,40 GHz.

Neste trabalho a laténcia de cada usudrio foi medida pelo RTT do usuério ao ser-
vidor. Para tal foram realizadas medi¢cdes com o comando ping. Como apresentado
na Sec¢do 4, é necessario que haja multiplas reconfiguracdes da rede ao longo do tempo,
em funcdo das modificacdes das condi¢des no estado da rede devido ao trafego. Assim,
foram realizadas dez reconfiguracdes (iteragdes) em todos 0s casos em que 0 mecanismo
proposto foi utilizado. Para os testes com o controlador no modo L2-ST, como a execugao
ndo é periddica, ndo hd iteracoes. Cada teste foi realizado dez vezes, foi calculada a média
dos RTTs médios dos usudrios com um intervalo de confianga de 90%.

A topologia da rede da RNP e as bandas e laténcias dos enlaces utilizadas nas
avaliagOes a seguir sdo apresentadas em [Couto et al., 2015]. Para escolher a posi¢ao de
cada usudrio na rede, foram consideradas as capitais com maior populagdo do Brasil, com
exce¢do de Brasilia que foi escolhida como n6 servidor, por ser capital do pais e por estar
situada em uma posi¢ao central. Foram realizados testes com dois, quatro e oito usudrios,
com o objetivo de avaliar como o modo proposto se comporta para diferentes nimeros de
usudrios. Logo, para o caso de dois usudrios, um estd conectado a um comutador posici-
onado em Sdo Paulo e outro no Rio de Janeiro; para o caso de quatro usudrios também
sdo utilizados comutadores em Salvador e Fortaleza; por ultimo, para oito usudrios, sao
também usados comutadores em Belo Horizonte, Manaus, Curitiba e Recife.

Foram utilizadas no controlador cada uma das duas aplica¢des consideradas: L.2-
ST e com a justica aplicada (proposta). Foram adicionados trafegos TCP entre cada
usudrio e o servidor para simular trafegos da aplicacdo para a qual a proposta procura
diminuir as diferencas entre as lat€éncias dos usudrios para o servidor. Para isso foi utili-



zada a ferramenta Iperf. Foram utilizados Pings para medir os RTTs.

A Figura 4 apresenta os RTTs de dois usudrios (U1 e U2) em funcdo do tempo para
um dos testes do modo L2-ST. Na figura, € possivel perceber uma grande variagdo do RTT.
Além disso, os valores dos RTTs dos dois usudrios para o servidor estdo bem diferentes.
Os picos de laténcia ocorrem devido a hard timeouts, ou seja, estao relacionados ao tempo
em que uma regra fica instalada na tabela de fluxo do comutador (tempo de validade da
regra). No caso de um timeout, ha a necessidade de reconfiguragdo do comutador, ou seja,
€ necessario obter uma regra (que pode até ser a mesma anterior). Para isso, hd a geracao
de packet ins e suas respectivas respostas, o que eleva o tempo de resposta (RTT).
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Figura 4. RTTs em fun¢ao do tempo para o modo L2-ST — rede da RNP com
dois usuarios.

Na Figura 5, na qual o mecanismo proposto € utilizado, é possivel observar que
os RTTs dos usudrios estdo mais estaveis. Isto € obtido através do calculo proativo dos
caminhos entre os usudrios e servidor; logo, a aplicacao de rede nao precisa calcular os
caminhos a medida que os fluxos sdao gerados. Percebe-se também que o RTT entre os
dois usudrios e o servidor no modo proposto estdo mais proximos. Apesar de o problema
de otimizacao forcar uma laténcia igual entre os usudrios, na pratica as laténcias sao li-
geiramente diferentes. Isso ocorre pois 0 modelo de otimiza¢do ndo considera aumento
de laténcia causado por disputa de banda nos enlaces. Na mesma figura, os picos sao
causados principalmente pelos timeouts que disparam as reconfiguragdes. Consequente-
mente, seriam esperados mais picos, devido as sucessivas iteragdes. Entretanto, apenas
dois picos sdo observados. Isso ocorre devido a uma possivel falta de sincronismo entre
o envio do ping de medicdo e a reconfiguracdo da rede.

As Figuras 6 e 7 apresentam os RTTs em funcdo do tempo para um dos testes
com quatro usudrios. Como no caso anterior, os RTTs dos usudrios para o servidor no
modo L2-ST variam consideravelmente, enquanto que no mecanismo proposto os RTTs
dos usudrios se encontram bem proximos na maior parte do tempo.

Também foram realizados experimentos para oito usudrios, mas seus comporta-
mentos no tempo sdo de dificil visualizacdo. Dessa forma, esses resultados foram omi-
tidos e serdo analisadas apenas as médias dos RTTs médios, apresentadas a seguir, tanto
para oito quanto para dois e quatro usuarios.
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Figura 5. RTTs em funcao do tempo para modo justica — rede da RNP com
dois usuarios.
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Figura 6. RTTs em funcao do tempo para o modo L2-ST — rede da RNP com
quatro usuarios.

As Figuras 8, 9 e 10 apresentam as médias dos RTTs médios de cada usudrio com
o controlador em ambos os modos. Para o caso com dois usudrios (Figura 8), os RTTs
de ambos os usudrios ainda estdo bem préximos no método proposto, embora menos
proximos do que no cendrio anterior. No cendrio utilizado, mesmo sem a aplicagdo da
proposta, os dois usudrios possuem RTTs para o servidor bem proximos, ja que duas
cidades possuem valores similares de laténcia para o servidor. A redug¢do da laténcia com
o método proposto ocorre pois o cdlculo de caminhos € realizado de forma a minimizar
a laténcia. Essa reducdo, entretanto, seria facilmente obtida de forma tradicional, se o
algoritmo Dijkstra fosse executado na rede.

Na Figura 9, a diferencga entre os RTTs no modo L2-ST se da devido a distancia
entre as cidades consideradas na andlise. J4 no modo de justica € possivel perceber que
h4 uma menor diferenca entre os RTTs de cada usudrio para o servidor. Nota-se também
que os RTTs de alguns usudrios aumentam. Isso é causado pelo fato de pelo menos um
dos usudrios possuir um RTT maior do que o dos demais, fazendo com que o controlador
aumente os RTT dos outros usudrios para criar um cendrio mais justo. Comparando-se as
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Figura 7. RTTs em funcao do tempo para modo justica — rede da RNP com qua-
tro usuarios.
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Figura 8. Média do RTT médio — rede da RNP com dois usuarios.

Figuras 8 e 9, nota-se para o método proposto um aumento nos RTTs dos usudrios Ul e
U2 devido a inserc@o dos usudrios U3 e U4. Na Figura 10, na qual o ndmero de usudrios
¢ igual a oito, novamente o modo proposto consegue alcancar uma maior justica .
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Figura 9. Média do RTT médio — rede da RNP com quatro usuarios.
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Figura 10. Média do RTT médio — rede da RNP com oito usuarios.

6. Conclusao

Este trabalho propds uma aplicacdo para redes definidas por software que garante
que as laténcias entre cada usudrio e o servidor sejam as mais proximas possiveis. Essa
aplicacdo consiste em resolver periodicamente um problema de otimizacdo que leva em
consideragdo a laténcia dos enlaces e calcula os caminhos dos fluxos na rede.

A partir dos resultados foi possivel analisar o comportamento da laténcia dos
usudrios ao longo do tempo. Percebe-se que a aplicacdo proposta, quando comparada
ao modo layer 2 learning com spanning tree do POX, consegue diminuir as diferencas
entre as laténcias de cada usudrio para o servidor. Pode-se notar nos testes realizados que,
independentemente do nimero de usudrios, é possivel obter um cenario mais justo. En-
tretanto, o mecanismo proposto pode reduzir a satisfacdo de alguns usudrios. Para evitar
isso, mecanismos alternativos podem atuar em conjunto com o proposto, como impedir
acesso a usudrios com valores de laténcia muito altos ou dividir os usudrios em grupos,
de acordo com seus valores de laténcia, e aplicar a justica separadamente em cada grupo.

De forma mais geral, este trabalho apresentou um estudo de caso de aplicacao de
uma rede SDN, que mostra que a centraliza¢do das decisdes de encaminhamento fornece
flexibilidade no desenvolvimento de esquemas de engenharia de trafego. Em contrapar-
tida, utilizar um otimizador como o CPLEX em redes tradicionais pode ndo ser trivial.

Nos resultados obtidos foi possivel observar que as laténcias dos usudrios com
a aplicacdo proposta sdo proximas mas nao iguais, como idealizado na modelagem da
otimizacdo. Isso ocorre pois 0 modelo ndo considera a disputa por banda nos enlaces.
Assim, como trabalhos futuros, pretende-se considerar a banda dos enlaces no problema
de otimizac¢do. Outra direc@o € propor uma heuristica para realizar a etapa de otimizagao,
visto que a obtencao da soluc¢do 6tima pode ndo escalar para redes grandes.
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